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Resumo

Objetivo: analisar a conformidade dos contratos de adesdo em plataformas virtuais com a Lei Geral de
Protecdo de Dados (LGPD). Materiais e Métodos: abordagem qualitativa, fundamentada na anéalise
documental de politicas de privacidade das plataformas Meta, Google, X e TikTok. Foram utilizados como
critérios de analise: consentimento, transparéncia, compartilhamento com terceiros, seguranca e
armazenamento de dados. Resultados: embora todas as plataformas declarem adequacdo a LGPD, ainda
existem lacunas quanto a clareza na coleta de consentimento, linguagem acessivel ao publico, detalhamento
sobre terceiros e mecanismos efetivos de seguranca. A generalizagdo e a imposi¢do do aceite integral
comprometem a validade do consentimento. Considerag0es finais: as plataformas analisadas ndo demonstram
plena conformidade com os dispositivos da LGPD. A superficialidade das politicas de privacidade pode
configurar vicios de consentimento, passiveis de anulagdo contratual e responsabilizacéo civil e, tratando-se
de um contrato de adesdo, pode ferir os direitos dos consumidores. Compreendeu-se a necessidade de
reformulagdo das politicas, tornando-as claras, granulares e acessiveis e do papel fiscalizador da ANPD para
garantir o efetivo cumprimento pelas empresas.

Palavras-chave: Contratos de Adesdo. Cdodigo de Defesa do Consumidor. Lei Geral de Prote¢do de Dados.
Privacidade.

Abstract

Objective: to analyze the compliance of adhesion contracts on virtual platforms with the General Data
Protection Law (LGPD). Materials and Methods: the research adopted a qualitative approach, based on the
documentary analysis of privacy policies from Meta, Google, X, and TikTok. The criteria used for analysis
were: consent, transparency, data sharing with third parties, and data security and storage. Results: it was
found that, although all platforms claim compliance with the LGPD, there are still gaps regarding the clarity
of consent collection, language accessibility for the public, detail about third parties, and effective security
mechanisms. The generalization and imposition of full acceptance compromise the validity of consent.
Conclusion: the analyzed platforms do not fully comply with the provisions of the LGPD. The superficial
nature of privacy policies may lead to flawed consent, rendering contracts voidable and giving rise to civil
liability. As adhesion contracts, they may also infringe consumer rights. The study highlights the need for
reformulating these policies to ensure clarity, granularity, and accessibility, and underscores the supervisory
role of the National Data Protection Authority (ANPD) in enforcing corporate compliance.
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Introducéo

Com o advento da era digital e consequentemente o surgimento das relacdes de consumo nesse
ambito, as plataformas virtuais estédo tomando papel importante nas relacbes comerciais e adentrando
cada vez mais no cotidiano das pessoas. Nesse cenario de massificacdo, os contratos de adesdo se
tornam como instrumento juridico que visa facilitar a formacéo de negdcios em massa, caracterizado
pela uniformidade, predeterminacdo e rigidez, for¢ando o aderente a “aceitagdo em blocos”, como
definido por Gomes*. Tornou-se realidade na realizaco de negdcios virtuais.

Em 2018, foi sancionada a Lei Geral de Protecdo de Dados (LGPD). Surgiu, com essa lei, a
necessidade de analisar as préticas comerciais realizadas nas plataformas virtuais que utilizam
contratos de adesdo quanto a protecdo dos dados pessoais dos consumidores. Cabe avaliar se tais
contratos de adesdo impostos aos consumidores através de um simples “li e aceito” estdo e
conformidade com a LGPD, considerando o que a norma trata acerca de transparéncia.

Para o0 presente artigo, buscou-se analisar se h4 conformidade nos contratos de adeséo das
plataformas virtuais com os direitos resguardados pela LGPD. Foram investigados os contratos
confeccionados e utilizados pelas principais plataformas virtuais em uso no Brasil — Google, Meta, X
(antigo Twitter) e TikTok — para avaliar se h4, de fato, uma prote¢do dos dados dos consumidores e
até que ponto vai tal conformidade de seus contratos com a LGPD. Objetivou-se, secundariamente,
avaliar, nos contratos, se seus institutos garantem a privacidade e a protecdo de dados nas relacGes de
consumo digitais.

Ao buscar avaliar a eventual falta de conformidade, também objetiva ressaltar a relevancia da
protecdo de dados em todos os contratos virtuais. Mesmo porque a percepgéo frequentemente aceita
é a de que os usuarios ndo se preocupam com o compartilhamento de seus dados pessoais e as

possiveis consequéncias dessa utilizacao.

Materiais e Métodos

A metodologia escolhida para guiar o estudo foi baseada em uma abordagem qualitativa,
voltada para a analise de amostras de contratos de adesdo que foram disponibilizados nas proprias
plataformas virtuais. O procedimento iniciou-se com a coleta das amostras de contratos de adesé&o,
utilizando o critério de plataformas mais utilizadas no Brasil, sendo escolhidas: Meta, Google, X e
TikTok.

A abordagem definida foi a qualitativa, definida por Oliveira, Barros e Souza®> como uma
abordagem que “busca interpretar 0s sentidos, os fendmenos e os significados que as pessoas Ihes
atribuem, a partir de uma variedade de estudos empiricos”, assim, buscou-se analisar os fenémenos

a partir da perspectiva dos sujeitos envolvidos.
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Para a analise, foram utilizados os principais critérios estabelecidos na LGPD: a)
Consentimento do titular; b) Transparéncia na coleta de dados; ¢) Compartilhamento com terceiros;
d) Seguranca e armazenamento de dados. Para cada um desses parametros, a pesquisa determina se
hé& ou ndo a conformidade dos contratos com a LGPD, identificando padrdes e diferencas entre os
contratos escolhidos em relagdo & norma. O procedimento buscou garantir maior credibilidade dos
resultados.

Resultados
Aspectos iniciais

Os Contratos tratam-se do acordo de vontade entre duas ou mais partes, que buscam criar,
modificar ou extinguir uma relagéo juridica, conforme Coelho®, que define, ainda, como “um negédcio
juridico bilateral ou plurilateral gerador de obrigacdes para uma ou todas as partes, as quais
correspondem direitos titulados por elas ou por terceiros”. Essa defini¢do ressalta a importancia do
principio da autonomia de vontade na formacdo de contratos, que gera vinculacdo das partes ao
contrato, caracterizando igualdade para que ambos os lados possam negociar, criar e modificar as
clausulas que bem entenderem, desde que civilmente capazes, para a formacgédo de negécios juridicos.

O artigo 104 do Codigo Civil (CC)* determina que, para a validade do negécio juridico, é
essencial a presenca de (I) agente capaz; (11) objeto licito, possivel e determinado ou determinavel; e
(1) forma prescrita ou ndo defesa em lei. Além da capacidade do agente, para um contrato ser
considerado valido, € necessario que seja licito. A licitude do objeto e das obrigacBes determina que
0 contrato ndo pode ter por objeto algo contrério a lei, deve ser possivel, no sentido fisico e juridico
da palavra, ndo podendo ser objeto de um contrato algo inexistente. E 0 objeto deve ser determinado
ou determindvel, ou seja, deve ter determinacdo do objeto ou, ao menos, detalhes que possibilitem
sua determinacéo futura®.

Ja os contratos de adesdo, enquanto categorias que se definem por sua estrutura peculiar e,
estdo definidos no ordenamento juridico brasileiro pelo Cédigo de Defesa do Consumidor (CDC), em
que se diferenciam dos demais contratos por ndo terem um necessario acordo de vontade entre as
partes. Destacam-se por terem clausulas estabelecidas unilateralmente pelo proponente, devendo o
aderente apenas aceitar ou ndao seu conteudo. N&o existe chance real de se realizar possiveis alteracfes
no que estd sendo pactuado. “Art. 54 Contrato de adesdo ¢ aquele cujas clausulas tenham sido
aprovadas pela autoridade competente ou estabelecidas unilateralmente pelo fornecedor de produtos
OU Servigos sem que o consumidor possa discutir ou modificar substancialmente seu contetido™.

A mengéo expressa no contrato de adesédo no CDC e ndo no CC, como as demais modalidades,

advém do fato de o ordenamento juridico brasileiro visar assegurar protecdo ao lado hipossuficiente
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da relacdo, o consumidor aderente. S&o contratos realizados para atender uma grande massa, sendo,
assim, padronizados, visto que o contrato é confeccionado de forma unilateral, e rigidez, pela
impossibilidade de alteragdo do contetido do contrato, conforme preceitua Gomes?.

Convém salientar que, justamente pelo aderente receber o contrato predeterminado e sem
possibilidade de alterar as clausulas, fica configurado o desequilibrio na relagdo de consumo. Torna-
se nitida a vulnerabilidade do aderente em relagdo ao proponente. Para Coelho®, se o consumidor
quiser formar o contrato, resta a ele apenas a alternativa de concordar com as condi¢fes de negocio
do fornecedor, ndo havendo margem para negociacéao.

Com a migracdo dos negdcios juridicos para a internet, especialmente com a crescente
utilizagdo das plataformas virtuais, redes sociais e e-commerce, houve uma transformacdo nas a
relacBes contratuais. O comercio virtual impulsionou a utilizacdo dos contratos eletrénicos. Para
aquisicdo de produtos ou de servicos 0s negocios feitos pela internet sdo necessarios como etapa
central, a celebracdo de contratos virtuais, em sua quase totalidade por adesdo. Esse fato inclui os
servicos eletrénicos para uso e acesso das plataformas virtuais. Suas politicas de privacidade exercem
uma funcdo de contrato adesivo, apresentando condicdes unilaterais impostas aos usuarios aderentes.

Por conseguinte, assim como 0s contratos convencionais, 0s contratos eletrénicos também
partem da autonomia de vontade de duas ou mais pessoas de criar, modificar ou extinguir um vinculo
juridico, mas no ambito digital. Barbagalo os define “como contratos eletronicos os acordos entre
duas ou mais pessoas, para, entre si, constituirem, modificarem ou extinguirem um vinculo juridico,
de natureza patrimonial, expressando suas respectivas declaracGes de vontade por computadores
integrados entre si”®.

O hiato de regulamentacdo quanto a politica de dados pessoais e privacidade no Brasil, suprido
em 2018 com a LGPD’, entrou em vigor em 2020, a partir da regulacdo da coleta e do armazenamento
de dados em navegadores, sistemas operacionais e dispositivos.

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger

os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural’.

A LGPD surgiu como uma norma de grande impacto, ao concentrar a normatizacéo reguladora
no Brasil sobre protecdo de dados pessoais. A legislagcdo trouxe um importante movimento das
empresas em geral no trato (coleta, armazenamento e uso) dos dados pessoais. Assim, no contexto
crescente de uso de contratos eletrénicos, muitas vezes sem que os individuos tenham o conhecimento
de que estdo a celebrar um contrato, através de um simples “li, e aceito”, tal norma reguladora exerce

importancia central na regulacdo desses direitos. O uso das plataformas digitais, algumas voltadas
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para entretenimento, podem mascarar o aspecto formal de contratacdo, posto que nédo se apresenta
como uma troca onerosa de inicio.

Com vistas a analisar sua aplicabilidade e verificar se as principais plataformas virtuais que
atuam no territério nacional estdo em conformidade com os preceitos legais, que visa resguardar os
dados pessoais, torna-se imprescindivel compreender os principais direitos regulamentados pela
LGPD’, elencados abaixo:

Consentimento: definido no artigo 5°, inciso XII, da LGPD como “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada”. O artigo 7° refor¢a que o tratamento s6 pode ocorrer com 0
consentimento do titular, salvo em hip6teses especificas previstas em lei’.

Transparéncia: prevista no artigo 6°, inciso VI, e regulamentada pelo artigo 9°, garante ao
titular acesso facilitado as informacdes sobre o tratamento de seus dados, como a finalidade, forma,
duracéo, identificacdo do controlador, uso compartilhado e direitos do titular’.

Compartilhamento de dados: Conforme artigo 5°, inciso XVI, da LGPD, é a comunicacao,
difusdo ou transferéncia de dados pessoais entre entidades publicas e privadas. O artigo 7°, 85° da
referida norma, prevé a necessidade de consentimento do titular para o compartilhamento com
terceiros’.

Seguranca e armazenamento: Quanto a seguranga, prevista no artigo 6°, inciso VII, e nos
artigos 46 e 47 da LGPD, é necessario que os operadores exercam medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e incidentes, como a perda, destruicdo
e difusdo indevida. J& o armazenamento, a LGPD prevé em seu artigo — que os dados devem ser
armazenados apenas até que a finalidade de seu uso seja alcancada’.

As defini¢bes supra fundamentardo a analise dos contratos de adesdo das plataformas
selecionadas, também chamados de “politica de privacidade”, conforme sera apresentado no topico

seguinte.

Levantamento de dados das plataformas selecionadas

Para o presente artigo, foi realizada a andlise das politicas de privacidade das plataformas
virtuais Meta, Google, X (antiga Twitter) e TikTok, com o objetivo de verificar sua conformidade
com critérios estabelecidos pela LGPD. A escolha das politicas de privacidade dessas empresas
fundamenta-se pela popularidade das plataformas virtuais dessas empresas, no caso da Meta, por
exemplo, detém trés das plataformas mais utilizadas no pais (WhatsApp, Instagram e Facebook), com
uma politica de privacidade que responde por todas elas. De acordo com relatério do site, essas sdo

as redes sociais e servicos digitais com maiores nimeros de acessos e tempo de uso no Brasil.
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A anadlise se concentrou nos critérios: consentimento, transparéncia na coleta de dados,

compartilhamento com terceiros e seguranca e armazenamento. No quadro abaixo, sdo apresentados

trechos coletados nas politicas de privacidade, uma pequena amostra de como tais critérios foram

normatizados pelas plataformas virtuais sujeitas do estudo entabulado.

Quadro 1. “Recorte dos documentos normativos das plataformas por critério avaliado”.

META

“Quando vocé usa nossos Produtos, coletamos algumas informagdes sobre vocé, mesmo que vocé
ndo tenha uma conta.”

“Vocé também pode gerenciar suas informagdes acessando as configuragdes dos Produtos que
vocé usa. E possivel que vocé tenha também outros direitos de privacidade previstos pelas leis
aplicaveis.”

GOOGLE

"As informacdes coletadas pelo Google e como essas informacdes sdo usadas dependem de como
vocé usa nossos servicos e de como gerencia os controles de privacidade.”

X

Consentimento

"Para usar alguns de nossos produtos e servicos vVocé precisa ter uma conta e para criar uma conta,
voceé precisa fornecer-nos certas informagdes.”

TIKTOK

“Vocé tem direitos e escolhas quando se trata de suas informagdes. Vocé pode receber certos
direitos de acordo com as leis aplicaveis, que podem incluir o direito de acessar, excluir, atualizar
ou retificar seus dados.”

META

“Usamos as informag0es coletadas para lhe proporcionar uma experiéncia personalizada, incluindo
anuncios, junto com as outras finalidades explicadas em detalhes abaixo.”

GOOGLE

“Usamos as informagdes que coletamos em todos nossos servigos para os descritos Abaixo:
fornecer nossos dados, manter e melhorar nossos servicos, desenvolver nossos servigos [...].”

X

“Quando vocé utiliza nossos servicos, coletamos informagdes sobre como vocé utiliza nossos
produtos e servi¢os. Usamos essas informagdes para fornecer-lhe produtos e servicos, para ajudar
a manter o X mais seguro e respeitoso para todos, bem como mais relevante para vocé.”

Transparéncia

TIKTOK

“Podemos atualizar esta Politica de Privacidade de tempos em tempos. Quando atualizarmos a
Politica de Privacidade, notificaremos vocé atualizando a data da “Ultima Atualizagdo” no topo
desta politica e publicando a nova Politica de Privacidade ou fornecendo qualquer outra notificagao
exigida pela lei aplicavel. Seu acesso continuo ou uso da Plataforma apds a data da politica
atualizada constitui sua ciéncia da politica atualizada. Se vocé ndo concordar com a politica
atualizada, devera parar de acessar ou usar a Plataforma.”

META

“Nao vendemos suas informagdes para ninguém e jamais o faremos. Também exigimos que 0s
parceiros e outros terceiros sigam regras sobre como usar e divulgar as informag6es fornecidas.
Aqui estdo mais detalhes sobre as pessoas com quem compartilhamos informacdes:  parceiros e
fornecedores.”

GOOGLE

“Compartilhamos informagdes pessoais fora do Google quando temos seu Consentimento. Por
exemplo, se vocé usar o Google Home para fazer uma reserva em um servico de reservas,
pediremos sua autorizagdo antes de compartilhar seu nome ou numero de telefone com o
restaurante.”

"Podemos compartilhar suas informagBes com nossos provedores de servigos que desempenham
funcdes e fornecem servigos em nosso nome, incluindo provedores de servigos de pagamento que
facilitam os pagamentos; provedores de servigos que hospedam nossos varios blogs e wikis[...]”
“Compartilhamos ou divulgamos suas informag¢des com seu consentimento ou sob sua orientagéo,
por exemplo, quando vocé autoriza cliente da Web ou aplicativo de terceiros a acessar sua conta
ou guando vocé nos orienta a compartilhar seu feedback com uma empresa.”

Compartilhamento com terceiros

TIKTOK

“Compartilhamos as suas informagdes com as seguintes partes: Parceiros de negécios, Prestadores
de servi¢os, Anunciantes, redes de publicidade e parceiros de medicdo, Pesquisadores
independentes, Nosso grupo corporativo, Por motivos legais.”

META

“Mantemos as informacdes pelo tempo necessario para oferecer nossos Produtos, cumprir as
obrigacgdes legais ou proteger nossos interesses ou 0s de outras pessoas. Decidimos por quanto
tempo precisamos delas conforme o caso.”

GOOGLE

“Todos os produtos do Google sdo desenvolvidos com recursos de seguranca sélidos que protegem
continuamente suas informagdes.”

“Nos retemos os dados coletados por diferentes periodos, dependendo de quais dados séo, de como
os usamos e de como vocé definiu suas configura¢des.”

Seguranca e
armazenamento de

X

“Mantemos diferentes tipos de informacdes por diferentes periodos de tempo, dependendo de
guanto tempo precisamos reté-las para fornecer os nossos produtos e servigos, para cumprir com
as nossas obrigacdes legais e por motivos de segurancga.”
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Para proteger sua privacidade e manter a seguranca, tomamos medidas para verificar sua
identidade, antes de conceder-lhe acesso a suas informacdes pessoais ou de atender a uma
solicitacdo de exclusdo, portabilidade ou outra solicitacdo relacionada.

“Suas informagdes podem ser armazenadas em servidores localizados fora do pais onde vocé mora,
como Cingapura, Malésia, Irlanda e nos Estados Unidos. Mantemos os principais servidores em
todo o mundo para oferecer nossos servigos global e continuamente.”

TIKTOK | Tomamos medidas para garantir que suas informacdes sejam tratadas com seguranca e de acordo
com esta politica. Embora usemos medidas razoaveis para proteger seus dados pessoais, por
exemplo, por criptografia, ndo podemos garantir a seguranca de suas informagdes transmitidas por
meio da Plataforma; qualquer transmissao € por sua conta e risco.”

Elaborado pelos autores com os documentos normativos disponiveis nos sites de cada plataforma digital®*,

Apds essa breve apresentacdo de como os critérios sdo levantados pelas politicas de
privacidade, foi possivel notar, quanto ao consentimento, que todas as politicas de privacidade exigem
que 0s usudrios aceitem os termos de uso e politica de privacidade. A Meta e a Google apresentam
mais detalhes, informando aos usuarios que eles podem gerenciar tais informacfes em abas
especificas das plataformas, enquanto o TikTok e a X utilizam termos mais genéricos, informando
apenas que, com 0 uso, serd necessario fornecer informagdes. O consentimento tornou-se implicito
no uso continuo da plataforma, o que ndo se adequa totalmente ao estabelecido pela LGPD, que requer
o0 consentimento de forma clara, explicita e inequivoca e ao utilizar o uso continuo como
consentimento nao se demonstra claro e especifico.

Em relacdo a transparéncia, a Google é a plataforma que faz maior especificacdo do tratamento
de dados, finalidade do tratamento, e meios de coleta. Ja a Meta utiliza expressfes genéricas, como
"informac@es sobre como vocé usa nossos produtos™ ou “interacfes com parceiros”, sem explicar de
forma clara quais dados especificos sdo coletados nessas interacdes. E o TikTok também faz uso de
termos imprecisos, como "outras informac6es que vocé nos fornece", além de dar ao usuério a op¢édo
de concordancia com os termos ou parar de utilizar a plataforma. Quanto a X, as informacdes sdo
fornecidas de forma técnica, como endereco IP, navegador e sistema operacional e deixando de
informar como esse tratamento é realizado.

Quanto ao compartilhamento de dados com terceiros, todas as empresas detalham que existe
esse compartilhamento, com a necessidade de consentimento. A Google e a X informam as categorias
de compartilhamento, mas a Google informa mais detalhadamente quem séo esses terceiros e o
motivo do compartilhamento. A X faz a categorizacdo com informacGes gerais e a Meta menciona o
compartilhamento entre as empresas do mesmo grupo econdémico, parceiros de publicidade,
prestadores de servigcos e pesquisadores, mas, frequentemente, utiliza expressées genéricas como
"terceiros autorizados", sem detalhar os setores ou nomes especificos. O TikTok declara que
compartilha esses dados e a finalidade, mas, também, sem dar maiores detalhes e opgdes ao usuario.

Ja no tocante a seguranca e armazenamento de dados, a Google, mais uma vez, tem a politica

de privacidade mais detalhada, informando com maior clareza que existem centros de dados
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espalhados por diversos locais do mundo, e esclarece o tempo de retencdo desses dados, que varia de
acordo com cada tipo de dado e finalidade. Meta e TikTok tambeém informam que os dados podem
ser armazenados em servidores internacionais, e esclarecem que os dados podem ser armazenados
pelo tempo necessario para atingir seu fim ou pelo tempo definido pela legislacdo. Ja a X néo
especifica locais de armazenamento, apenas informa que a seguranca é fornecida por meio de
criptografia e controle de acesso.

Essa visualizacdo evidencia as diferencas entre as plataformas, permitindo compreender com
mais clareza quais apresentam maior aderéncia aos principios da LGPD e quais demandam melhorias
substanciais em suas politicas de privacidade. Ademais, nota-se que, mesmo aderindo as exigéncias
legais, algumas politicas de privacidade séo feitas de maneira generica, deixando de especificar

pontos essenciais para a compreensdo do usuario.

Discussao

Com a andlise das politicas de privacidade disponibilizadas nos sites das empresas Google,
Meta, X e TikTok, foi possivel identificar lacunas entre o contetido dessas politicas e as disposicdes
da legislacédo vigente. Embora haja um esforco evidente por parte das plataformas para adequar seus
termos de privacidade a LGPD, ainda persistem brechas consideraveis, mais acentuadas em algumas
politicas do que em outras, fato que evidencia a necessidade de melhorias substanciais.

Mesmo com a formalizacdo do compromisso com a legislacdo brasileira para atuar no
territorio nacional e a tentativa de demonstrar conformidade em um contexto pés-LGPD,
especialmente diante da intensificacdo das relagBes virtuais, nota-se uma distancia entre o que é
previsto nas politicas e a realidade pratica do tratamento de dados pessoais. Essas lacunas poderédo
ser sanadas por meio de politicas de privacidade mais detalhadas e acessiveis, que desenvolvam de
forma clara e precisa 0s aspectos essenciais do tratamento de dados.

De maneira geral, h4 uma tendéncia a omissdo ou superficialidade em diversos pontos
abordados ao decorrer das politicas de privacidade, 0 que as torna genéricas e pouco informativas.
Embora algumas das plataformas investigadas apresentem um nivel maior de detalhamento, como a
da empresa Google, ainda ha espaco para aprofundamento’. Esse apontamento deve ser especialmente
considerando por ser o publico-alvo dessas politicas, em sua maioria, composto por usuarios leigos,
sem conhecimento técnico ou juridico para compreender plenamente o0s termos utilizados. Assim,
compreende-se como imprescindivel que as politicas de privacidade sejam redigidas em linguagem
clara, objetiva e com explica¢des adequadas.

Buscou-se aprofundar a discussdo nos critérios analisados, fundamentos centrais da LGPD.

Inicialmente, quanto ao consentimento, definido por Hale? como “manifestacdo livre, informada e
Y
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inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”. Em concordancia com a propria legislagdo, que exige que o consentimento seja
expresso, ou seja, claramente manifestado pelo titular de forma consciente.

Apesar de as plataformas analisadas indicarem em suas politicas de privacidade que o
consentimento do usuario é requisito para o tratamento de dados, observa-se que, na pratica, essa
exigéncia é muitas vezes cumprida de forma genérica e condicionada. Tal condicionamento se
evidencia, por exemplo, no caso do TikTok, que impde a aceitacdo integral da politica de privacidade
COMo pré-requisito para o acesso ¢ utilizagdo do servico, “seu acesso continuo ou uso da Plataforma
apos a data da politica atualizada constitui sua ciéncia da politica atualizada. Se vocé ndo concordar
com a politica atualizada, devera parar de acessar ou usar a Plataforma”*°.

Esses modelos de politicas ndo permitem ao usuario a possibilidade de selecionar quais tipos
de tratamento consente ou ndo, ou seja, ndo cumpre totalmente com a legislacdo, pois cria para o
usuario, a necessidade do aceite total ou a ndo utilizagéo dos servicos, pois ndo trabalha a possiblidade
de consentir com o tratamento de alguns dados e outros ndo, possuindo uma forte tendéncia a
generalizacdo do consentimento, sem a devida granularidade estabelecida na legislacéo.

Além disso, ainda que a lei exija consentimento expresso, a forma como esse consentimento
é coletado pode induzir o titular a uma percepcao equivocada da real extensdo de sua concordancia.
O que fragiliza a concepcéo de legitimidade do consentimento dado nesses moldes, vez que a simples
acao de clicar em um botdo com “Li e aceito”, sem qualquer destaque para as consequéncias do
tratamento ou possibilidade de consulta simplificada, reduz o consentimento a um ato mecanico, sem
reflexdo por parte do usuério. Essa banalizacdo do consentimento pode torna-lo desprovido de uma
verdadeira efetividade, contribuindo para que grande parte dos titulares consinta, sem plena ciéncia
das consequéncias, da finalidade do tratamento e do destino de seus dados, aderindo a um servico que
faré tratamento de seus dados sem seu conhecimento quanto a finalidade e modo.

Ressalta-se, ainda, quanto a dificuldade de se revogar o consentimento que, apesar de previsto
na legislacao vigente, ha dificil acesso e entraves nas plataformas pesquisadas. A informagéo é pouco
tratada nas politicas de privacidade. Como consequéncia, se 0 usuario tentar revogar o consentimento
de certos tratamentos, ha condicionantes de ndo utilizar mais os servigos, pois o tratamento de muitos
servigos €é realizado em blocos, ndo trazendo a possibilidade de o usuério granular o que consente e
0 que ndo permite. Outro ponto é que o aceite estd diretamente ligado a possibilidade de usar os
servigos, restando ao titular consentir com o tratamento de todos os dados ou ndo fazer uso dos
Servigos.

Destaca-se, quanto ao consentimento obtido por menores, que estariam praticando ato civil

nulo, nos termos do artigo 166, |1 do CC, pois trata-se de um contrato e a LGPD prevé em seu artigo
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14 a necessidade de consentimento especifico fornecido por, pelo menos, um dos pais do menor. A
obtencdo direta desse consentimento sem verificacdo de idade ou autorizacdo do representante legal,
implica além de violagdo & LGPD, a nulidade do ato*’.

Compreendeu-se, entdo, que 0s principais problemas quanto ao consentimento estdo na forma
como é obtido e a falta de granulagéo do aceite. Visto que cabe ao usuario aceitd-los de forma integral
ou ndo fazer uso dos sites; no primeiro caso, esse problema em obter o consentimento que deveria ser
expresso, mas no geral se resume a um ato mecanico. Essa condicao fragiliza o préprio ato, tornando
0 contrato anulavel, com base no artigo 171, Il do CC, visto que a forma como o consentimento é
adquirido abre grande margem para a ocorréncia de vicios de consentimento®.

No que tange a transparéncia, filia-se a defini¢do dada por Hale como “garantia, aos titulares,
de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s
respectivos agentes de tratamento”'2. Percebeu-se, como principal obstaculo identificado nas politicas
de privacidade analisadas, a dificuldade de acesso da linguagem, o que fere a definicdo de
transparéncia tratada pela doutrina e pela propria legislacéo.

Muitos dos documentos utilizam termos juridicos ou técnicos que dificultam a compreensao
por parte do publico geral, composto, em sua maioria, por pessoas leigas, que ndo possuem
conhecimento técnico. Além disso, observou-se o uso recorrente de expressGes vagas e genéricas,
como “poderemos compartilhar seus dados com parceiros confidveis” ou “tratamos seus dados para
melhorar nossos servigos”, o que compromete a clareza e resulta em informagdes parciais. Essa falta
de objetividade ndo se mostra suficientemente transparente, 0 que impede que o titular compreenda
de forma plena como seus dados s&o coletados, utilizados, armazenados e eventualmente
compartilhados, contrariando o disposto no artigo 6°, inciso VI, da LGPD’.

Portanto, ainda que todas as plataformas afirmem cumprir a legislacéo brasileira de protecédo
de dados, suas politicas de privacidade, na pratica, ndo asseguram uma comunicacdo efetiva, clara e
suficiente com os titulares, o que gera contradicdo direta ao fundamento da transparéncia. 1sso é
preocupante em um cenario em que o0 consentimento e a autodeterminacdo informativa dependam
diretamente da capacidade de o usuario compreender as potenciais consequéncias do uso de seus
dados pessoais. A auséncia de transparéncia plena, além de ferir a legislacdo de protecdo de dados,
também enfraquece a confiabilidade juridica dos negdcios que possam ser feitos pelas plataformas,
pois todos na cadeia do negdcio poderéo ser responsabilizados.

Ja ao tratar do compartilhamento com terceiros, foi possivel identificar lacunas significativas
nas politicas de privacidade das plataformas analisadas, especialmente no que diz respeito a
transparéncia e a especificacdo de informagdes. Embora todas estas mencionem que dados pessoais

29 <¢

poderdo ser compartilhados com “parceiros”, “afiliadas” ou “prestadores de servico”, apresentam de

Humanidades (Montes Claros), Montes Claros. 2026;15:e1251 10 |14



Neves NYS, Jesus MVR, Salgado ALN. HUMANIDADES f‘if

forma superficial e genérica, sem identificar quem sdo exatamente esses terceiros, quais dados serdo
compartilhados, e para quais finalidades especificas. Tal omisséo viola o principio da transparéncia,
ja esmiucado acima e enfraquece o controle do titular sobre seus dados, comprometendo o
consentimento informado.

Ademais, ao analisar as politicas adotadas pelas empresas ao que corresponde a seguranga,
definida por Hale!? como “utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acesso ndo autorizado e de situacOes acidentais ou ilicitas de destruicdo, perda, alteracéo
comunicacdo ou difusdo”. E possivel notar que, apesar de a legislacio estabelecer expressamente que
tais empresas devam garantir a seguranca dos dados fornecidos pelos usuarios e que suas politicas
estabelecam certas regras em relagdo a seguranga, tais normativas sdo geneéricas quanto aos
mecanismos adotados, havendo, ainda, politicas de privacidade que preveem a isencdo de
responsabilidade da seguranca em certos casos, como o TikTok, o que afronta diretamente o
estabelecido pela legislacéo.

Foi possivel apontar um problema estrutural nas politicas de privacidade analisadas, uma vez
que a omissdo em relacdo a um dos critérios estabelecidos pela LGPD compromete em cadeia 0s
demais. 1sso ocorre porque tais critérios ndo operam de forma isolada, mas de maneira dependente.
Dessa forma, a auséncia de clareza na linguagem afeta a validade do consentimento, a imprecisao no
compartilhamento de dados compromete a transparéncia e a generalizacdo dos termos enfraquece a
autodeterminacdo informativa do titular.

Observando-se que essas politicas de privacidade constituem instrumento juridico de
vinculagdo unilateral, com clausulas pré-estabelecidas, é fundamental reconhecé-las como contratos
de adesdo, conforme disciplinado pelo artigo 54 do CDC, notando as possiveis falhas na obtencao
principalmente de consentimento, como todo instrumento contratual pode apresentar vicios que
geram a anulabilidade ou nulidade plena, como previsto nos artigos 171 e 161 do CC, visto que tais
politicas vem apresentando uma tendéncia genérica*®.

A LGPD exige que o tratamento de dados pessoais se baseie em fundamentos juridicos validos
dispostos no artigo 7°, com consentimento livre, informado e inequivoco, especialmente no caso de
dados sensiveis e dados de criancas e adolescentes, conforme o artigo 14. O descumprimento dessas
obrigacGes, quando comprovado, pode causar ndo apenas a anulabilidade do contrato, como também
responsabilidade civil pelos danos causados, nos termos do artigo 927 do CC*”,

Destaca-se, ainda, que o descumprimento das obrigagdes legais impostas pela LGPD acarreta
em sancOes administrativas previstas em seu artigo 52, como adverténcia, multa, suspensdo ou

proibicdo do exercicio de atividades relacionadas a tratamento de dados. Além disso, o artigo 42 da
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LGPD assegura ao titular dos dados o direito a reparacdo integral por danos patrimoniais, morais,
individuais ou coletivos, reforgando a possiblidade de reparacéo civil prevista no CC’.

Em consonéancia, a Agéncia Nacional de Protecdo de Dados (ANPD), que surgiu em conjunto
com a LGPD, fiscaliza a protecdo de dados no Brasil desde a criacdo da legislacdo. Ela possui
competéncia normativa, fiscalizatoria e sancionatoria, sendo responsavel por editar diretrizes e
instaurar procedimentos de apuragdo em casos de infragdes a LGPD®,

Desde sua criacdo, a ANPD tem intensificado sua funcdo regulatoria frente as grandes
plataformas digitais, exemplo disso sdo os relatorios e procedimentos de fiscalizacdo voltados as
empresas Meta, TikTok e X (antigo Twitter). As andlises realizadas pela Autoridade apontaram falta
de conformidade nas préticas de tratamento de dados, principalmente quanto a transparéncia, base
legal para o tratamento e obtencéo de consentimento valido®*.

Essas fiscalizacBes reforcam que os simples fornecimentos de politicas de privacidade nao
garantem a conformidade com a LGPD. Além desses relatorios realizados pela ANPD, é possivel
encontrar julgados no mesmo sentido, como exemplo, O TIMA condenou a plataforma Google, em
conjunto com a Apple, de forma solidaria, ao pagamento de R$ 19 milhdes por violacdo a LGPD, em
razdo da disponibilizacdo de um aplicativo que coletava dados de maneira irregular e sem o
consentimento adequado dos usuarios™. Embora a Google ainda néo tenha sido diretamente autuada
pela ANPD, a condenacéo judicial demonstra inconformidade com a LGPD.

Considerag0es Finais

A partir da andlise qualitativa das politicas de privacidade das plataformas Meta, Google, X e
TikTok, verificou-se que, ainda que haja um esfor¢o por parte dessas empresas para se adequarem as
exigéncias da LGPD, persistem lacunas significativas a serem preenchidas. As principais deficiéncias
se encontram no consentimento, especialmente na forma como ele é obtido. Ja quanto a transparéncia,
a linguagem utilizada pelas politicas, muitas vezes € inacessivel & maior parte da populacéo, ha ainda
um problema quanto a generalizacéo das finalidades do tratamento de dados e no compartilhamento
com terceiros sem a devida especificacao.

Sob a dtica dos contratos de adesdo, € fundamental que essas politicas estejam em
conformidade com a LGPD, sob pena de anulabilidade, considerando os potenciais vicios de
consentimento. Ademais, quando se trata de titulares menores de idade, a obtencdo de consentimento
sem a devida representacédo legal pode gerar nulidade absoluta, em razéo da violagédo direta ao artigo
14 da LGPD’ e a hip6tese de nulidade prevista no artigo 166, inciso I, do CC*,

A atuacdo da ANPD tem sido essencial para coibir praticas abusivas. Isso fica evidente nos

relatorios elaborados sobre as plataformas Meta, X e TikTok, que apontam falhas, como a auséncia
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de granularidade no consentimento e a insuficiéncia de transparéncia, aspectos ja destacados neste
estudo. No entanto, tais relatorios ainda ndo foram suficientes para impulsionar a adogdo de garantias
e a completa adequacdo dessas plataformas a legislacdo vigente, razdo pela qual a aplicacdo das
san¢Oes previstas na LGPD pode ser um préximo passo, impondo desde medidas administrativas até
a responsabilizagdo civil por eventuais danos morais e materiais decorrentes do descumprimento
legal, como ja adotadas e amplamente aplicadas pelo ordenamento juridico brasileiro.

Ressalta-se que a questdo suscitada para esta pesquisa deve necessariamente conjugar com o
interesse das préprias plataformas, visto que a confiabilidade de seus usuarios na gestéo de seus dados
pessoais deve constituir um dos pilares de sua utilizagdo. E também pelo fato de que as san¢bes do
artigo 52 da LGPD podem alcancar cifras de até cinquenta milhGes de reais e até a suspensao de seu
funcionamento’.

Dessa forma, observa-se que o ordenamento juridico brasileiro caminha para a consolidacao
de uma cultura de protecdo de dados. Ainda que persistam lacunas, a LGPD representa um avango
significativo ao estabelecer mecanismos de responsabilizacdo e fiscalizacdo, além de fomentar a
reformulacédo das politicas de privacidade pelas plataformas digitais. Assim, € possivel concluir que
tais empresas nao se adequaram totalmente a legislacdo, possuindo politicas muito genéricas, mas

através de seus instrumentos de controle e sancdes, a legislacdo vem conseguindo se consolidar.
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